Monitoring d’une API
Le monitoring d’une application consiste à mettre en place des outils et des métriques permettant de s’assurer du bon fonctionnement de l’application. Cela inclut la surveillance de ses performances, de sa disponibilité, et éventuellement des erreurs survenues lors du traitement des différentes requêtes.
Divers outils permettent de monitorer une application et de détecter ses potentiels dysfonctionnements. La complexité d’intégration et de l’usage de ces outils varie en fonction des métriques relevées ainsi que la précision de ces mesures.
1. Logging
Le logging consiste à générer un journal d’événements produits par l’application. Ces événements peuvent être normaux. Ils ont dans ce cas un but informatif. Ils permettent de connaître les traitements et les opérations réalisés par l’application durant son fonctionnement nominal. Les événements peuvent également être anormaux. Ils permettent alors de conserver une trace des erreurs générées par l’application. L’ensemble de ces événements est utile pour déboguer une application et pour vérifier le processus des traitements exécutés. Généralement, à chaque événement sont associés un niveau de sévérité, un message et la date où l’événement s’est produit. Toutes ces données sont ensuite regroupées dans un seul fichier de journal (log) suivant un format prédéfini.
Dans l’écosystème de la JVM, plusieurs bibliothèques et frameworks sont disponibles pour la gestion des journaux de logs. Parmi les plus connus figurent Log4j et Logback. Toutefois, il est possible de découpler une application du framework de logging en utilisant la bibliothèque SLF4J. Grâce à cette librairie, il devient facile de passer d’un framework de logging à un autre sans avoir à modifier le code de l’application. Seule la configuration sera impactée par un tel changement.
Le framework Ktor utilise SLF4J comme librairie de logging quand l’application cible la JVM. Il est important de noter que SLF4J est simplement une couche d’abstraction. Il est donc nécessaire d’ajouter comme dépendance un des frameworks de logging.
Dans cette section, nous allons utiliser le framework Logback pour générer les journaux de logs de l’application.
Il est donc nécessaire d’ajouter la dépendance suivante :
· Gradle
runtimeOnly("ch.qos.logback:logback-classic:1.4.14") 
· Maven
<dependency> 
    <groupId>ch.qos.logback</groupId> 
    <artifactId>logback-classic</artifactId> 
    <version>1.4.14</version> 
    <scope>runtime</scope> 
</dependency> 
La dépendance est ajoutée avec le scope runtime puisque dans le code on ne retrouvera que des appels aux méthodes de la librairie SLF4J. La compilation ne nécessite donc pas cette dépendance.
Il est ensuite nécessaire d’ajouter un fichier de configuration. Ce fichier XML définit le format des événements de log générés par l’application :
    <appender name="STDOUT" class=
"ch.qos.logback.core.ConsoleAppender"> 
        <encoder> 
            <pattern>%d{yyyy-MM-dd HH:mm:ss.SSS} [%thread] 
%-5level %logger{36} - %msg%n</pattern> 
        </encoder> 
    </appender> 
Tous les événements de logs respecteront le format %d{yyyy-MM-dd HH:mm:ss.SSS} [%thread] %-5level %logger{36} - %msg%n.
· %d{yyyy-MM-dd HH:mm:ss.SSS} : il représente la date de production de l’événement.
·  %thread : il représente le nom du thread où le code produisant l’événement a été exécuté.
·  %-5level : il représente la sévérité de l’événement (par exemple, INFO, DEBUG...).
· %logger : il représente le nom du logger. Par défaut, il correspond au nom complet de la classe.
· %msg : il représente le message de l’événement.
· %n : il indique un saut de ligne.
La configuration précédente déclare un appender avec le nom STDOUT. Chaque appender représente un format à utiliser pour générer les logs. Il définit aussi le format de stockage des logs. La configuration précédente affichera les logs dans la sortie de la console standard "ch.qos.logback.core. ConsoleAppender". Il est possible de définir plusieurs appenders avec des noms différents.
La suite de la configuration consiste à déclarer le niveau de sévérité des logs à inclure dans le journal ainsi que l’appender à utiliser :
<root level="INFO"> 
      <appender-ref ref="STDOUT"/> 
</root> 
Les niveaux de sévérité des logs offrent une hiérarchie permettant de classifier les messages en fonction de leur gravité. Lorsque le niveau INFO est activé, comme dans l’exemple précédent, il inclut également les messages du niveau ERROR, mais pas les messages du niveau DEBUG. Ceci permet d’assurer une visibilité appropriée des événements importants sans surcharger le fichier des logs par des informations détaillées.
Le fichier de configuration complet est le suivant :
<configuration> 
    <appender name="STDOUT" class=
"ch.qos.logback.core.ConsoleAppender"> 
        <encoder> 
            <pattern>%d{YYYY-MM-dd HH:mm:ss.SSS} [%thread] 
%-5level %logger{36} - %msg%n</pattern> 
        </encoder> 
    </appender> 
    <root level="INFO"> 
        <appender-ref ref="STDOUT"/> 
    </root> 
</configuration> 
Ce fichier de configuration doit être nommé logback.xml et doit être placé dans le dossier des ressources de l’application : src/main/resources.
Ktor détecte et charge automatiquement la configuration des logs. En utilisant le log proposé lors du démarrage de l’application, les messages suivants sont affichés dans la sortie de la console :
2023-12-25 14:09:54.596 [DefaultDispatcher-worker-2] INFO Application - 
Autoreload is disabled because the development mode is off. 
2023-12-25 14:09:55.662 [DefaultDispatcher-worker-2] INFO  
Application - Application started in 1.091 seconds. 
2023-12-25 14:09:55.680 [DefaultDispatcher-worker-6] INFO  
Application - Responding at http://127.0.0.1:8080 
En plus des messages de logs générés par Ktor, il est possible de générer des messages de logs propres à l’application. Pour cela, il suffit d’utiliser la propriété log de l’objet Application comme suit :
fun Application.module() { 
    log.info("Hello Kotlin/Ktor") 
} 
L’exemple précédent génère un événement de log avec le niveau sévérité INFO et le message « Hello Kotlin/Ktor » :
2023-12-25 14:16:13.086 [DefaultDispatcher-worker-2] 
INFO  Application - Hello Kotlin/Ktor 
Depuis les routes, il est possible d’ajouter des messages de logs en utilisant l’objet call comme suit :
  get("/teams") { 
      call.application.log.error("Error!") 
  } 
2. Intégration avec Micrometer
Comme pour le logging, il existe plusieurs bibliothèques et systèmes permettant de monitorer et surveiller une application ciblant la JVM. Les plus connus sont Prometheus et InfluxDB. Cependant, l’utilisation de l’une de ces librairies introduit un couplage fort entre celle-ci et l’application. Le changement de système de monitoring devient alors très coûteux.
Micrometer est une librairie d’abstraction pour les systèmes de monitoring. Similaire à SLF4J, elle ne constitue qu’une couche intermédiaire entre l’application et le système de monitoring choisi. Micrometer permet donc de découpler l’application des différentes bibliothèques de monitoring, rendant ainsi la migration très facile.
Le plugin MicrometerMetrics permet d’intégrer Micrometer dans une application Ktor. Pour l’activer, il est nécessaire d’ajouter la dépendance suivante :
· Gradle
implementation("io.ktor:ktor-server-metrics-micrometer:2.3.5") 
· Maven
<dependency> 
    <groupId>io.ktor</groupId> 
    <artifactId>ktor-server-metrics-micrometer</artifactId> 
    <version>2.3.5</version> 
</dependency> 
Il est ensuite nécessaire d’ajouter la bibliothèque de monitoring choisie. Par exemple, la dépendance Prometheus est la suivante :
· Gradle
implementation("io.micrometer:micrometer-registry-
prometheus:1.12.1") 
· Maven
<dependency> 
    <groupId>io.micrometer</groupId> 
    <artifactId>micrometer-registry-prometheus</artifactId> 
    <version>1.12.1</version> 
</dependency> 
Avant d’installer le plugin, un objet Registry doit être créé. Cet objet représente la configuration du système de monitoring. Dans l’exemple ci-dessous, la configuration par défaut de Prometheus est utilisée :
import io.micrometer.prometheus.PrometheusMeterRegistry 
 
val appMicrometerRegistry = 
PrometheusMeterRegistry(PrometheusConfig.DEFAULT) 
Le plugin Micrometer de Ktor peut alors être installé et configuré pour utiliser l’objet Registry créé précédemment comme suit :
import io.ktor.server.metrics.micrometer.MicrometerMetrics 
 
install(MicrometerMetrics) { 
   registry = appMicrometerRegistry 
} 
Le plugin procède automatiquement à l’instrumentation de Ktor et de la JVM afin de collecter diverses métriques, telles que l’utilisation de la mémoire JVM ou encore le temps moyen de réponse des requêtes HTTP.
Pour accéder à ces métriques, il suffit d’exposer une route HTTP comme suit :
    routing { 
        get("/metrics") { 
            call.respond(HttpStatusCode.OK, 
appMicrometerRegistry.scrape()) 
        } 
    } 
Chaque appel HTTP GET metrics demande à Micrometer de récupérer les informations collectées à travers l’appel appMicrometerRegistry. scrape().
Ces métriques sont disponibles depuis l’URL http://localhost:8080/metrics :
[image: Une image contenant texte, capture d’écran, document, Police

Le contenu généré par l’IA peut être incorrect.]
Il est possible de limiter les métriques collectées par Micrometer en configurant la propriété meterBinders de la manière suivante :
install(MicrometerMetrics) { 
    meterBinders = listOf( 
        JvmMemoryMetrics(), 
        JvmGcMetrics(), 
    ) 
} 
En utilisant la configuration précédente, seules les statistiques de l’utilisation de la mémoire et les métriques du « Garbage Collector » de la JVM seront collectées et exposées par Micrometer.
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